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第一创业证券股份有限公司 

数据安全与隐私保护管理声明 

第一创业证券股份有限公司（以下简称“第一创业”或“公司”）始终将信

息安全视为业务发展的核心，严格遵守《中华人民共和国数据安全法》《中华人

民共和国个人信息保护法》《证券期货业网络和信息安全管理办法》等法律法规

要求，致力于确保公司数据管理系统的安全，保护客户隐私数据，并积极推动创

新以应对不断演变的信息安全挑战。 

公司制定《第一创业证券股份有限公司数据安全与隐私保护管理声明》（以

下简称“本声明”），涵盖数据安全与隐私保护管理体系、数据安全保障举措、

客户隐私保护原则三个方面，以进一步加强公司信息安全治理，并承诺持续改进

信息安全措施，以确保客户、合作伙伴和员工的信息始终得到最佳保护。 

本声明适用于公司各部门、各分支机构、各全资及控股子公司。 

本声明所述的数据为公司经营和管理活动中产生、采集、加工、使用或管理

的业务数据、系统数据和管理数据。业务数据主要包括交易数据、清算数据、客

户资料数据、经纪数据、投资研究数据、客户服务数据、邮件数据、日志数据等；

系统数据主要包括数据字典、权限设置、硬件配置及其它系统配置参数；管理数

据是指经营管理相关系统的数据，主要包括办公数据、人力资源数据、财务数据、

内控管理数据等。 

一、数据安全与隐私保护管理体系 

公司严格遵守法律法规要求，制定《第一创业证券股份有限公司信息安全管

理总则》《第一创业证券股份有限公司数据安全管理办法》《第一创业证券股份

有限公司数据生命周期管理办法》等制度，搭建了以计划（Plan）、实施和运行

（Do）、监控和评审（Check）、维护和改进（Act）的 PDCA 模型为基础的信息

安全管理体系，建立了“信息安全领导小组-信息安全管理小组-信息安全执行小

组”三级信息安全管理架构，确保公司信息安全管理能力与业务活动发展需求相
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匹配。公司的信息系统已通过 ISO27001 国际信息安全管理体系标准认证和审核，

且信息系统相关业务认证覆盖率达 100%。 

公司金融科技委员会为信息安全工作领导小组，统筹规划、决策公司的信息

安全工作和数据治理工作。其中，公司金融科技委员会主任委员由公司总裁担任，

为公司信息安全工作的第一责任人，公司首席信息官为信息安全工作的直接责任

人。 

公司金融科技委员会下设“安全与应急小组”、“数据管理工作小组”，为

公司信息安全管理小组，对金融科技委员会负责。安全与应急小组负责公司信息

安全工作的实施管理、检查等工作，下设“网络安全保障工作执行小组”，负责

公司网络安全防护工作的组织、协调与落实；数据管理工作小组是公司数据治理

体系的管理主体，负责协调公司各相关部门具体推进数据管理的执行工作。 

图：公司信息安全管理架构 

 

二、数据安全保障举措 

公司坚定执行高标准的数据安全保障举措，以确保数据的完整性、可用性和

保密性，防止数据被未经授权的实体访问或损坏。 

（一）建立数据安全事件应急响应机制：公司制定了应急处置管理办法和应

急联系手册，明确安全事件处置汇报途径及应急响应方式。一旦发生数据安全事

件，公司安全与应急小组将迅速组织相关部门和人员对事件进行分析和处置，确
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保在第一时间内有效控制事件，同时向受影响的用户进行通知并为其提供必要的

支持和帮助。 

（二）开展信息系统专项风险审查：公司定期开展信息系统应急演练和风险

监测评估，并及时收集演练和评估报告进行汇总和总结，根据发现的风险点修订

优化应急预案、处理流程、系统部署。公司每年组织外部专业审计机构开展专项

技术审计，内容包含网络监控、网站监控、网站防篡改、系统漏洞扫描、渗透测

试等。 

（三）组织员工信息安全意识培训：公司制定年度信息安全宣导计划，定期

开展安全意识宣导工作。根据计划对公司全体工作人员（包括与公司建立劳动关

系的正式员工、与公司签署委托协议的经纪人、劳务派遣至公司的其他人员）开

展安全意识培训、安全技能培训以及相关考试，并将信息安全培训参加情况纳入

各部门组织绩效评价因素。 

（四）构建供应链环节数据安全保障体系：公司在《第一创业证券股份有限

公司信息技术供应商管理指引》中明确规定了对客户数据的保护，确保供应商遵

守公司数据安全和隐私保护标准，并由采购部门、信息技术中心对其数据处理和

管理流程进行审查。 

三、客户隐私保护原则 

公司合法透明处理客户的隐私数据，尊重并维护客户的隐私权益，防止个人

信息被滥用或未经授权的共享。 

（一）规范客户数据生命周期管理：公司严格限制数据收集范围，仅收集与

服务相关的客户数据，不使用非法或来源不明的数据。公司每季度检查备份数据

的有效性和可用性，备份数据留存时间不低于监管部门要求。公司坚决不允许或

协助其他机构或个人截取、留存客户信息（法律法规和中国证监会另有规定的除

外），同时公司不以任何方式向其他机构或个人提供客户信息，以确保客户信息

的安全和隐私。 

（二）保障客户个人信息处理权限：公司信息系统在收集客户信息之前，要
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求签署包含《中华人民共和国个人信息保护法》相关要求的隐私协议，明确告知

获取客户信息的性质和收集信息的使用途径，保障客户的知情权。公司坚定保障

客户对其个人数据享有的访问、修改和删除的权利，以便客户随时可以自主管理

和控制其个人信息的使用和保护。 

（三）限制客户数据内部访问权限：公司建立客户数据使用的授权审批机制，

遵循“最小授权”与“最小扩散”原则，仅向职责所需的部门授权访问客户个人

信息。客户数据在向外部提供或内部传输的过程中，按照公司相关数据管理规定，

必须对分级为“绝密级别”的数据进行脱敏处理，最大程度降低敏感数据泄露的

风险。 


